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Innledning

Digitaliseringen i elkraftsystemet øker, og med dette kravene til cybersikkerhet. Driftssentral- og 
kontrollsystemer har høye krav til sikring, og innenfor denne operative teknologien (OT) er det kritisk 
viktig at relevante risikoreduserende tiltak iverksettes når det er aktuelt. Denne samlingen inneholder 
beskrivelser og krav til hvordan mange av tiltakene etter internasjonalt anerkjente metoder kan 
implementeres. Herunder kryptering av samband og informasjonsutveksling, samt rollebasert 
aksesskontroll.

Standardserien NEK IEC 62351 Data and communications security inneholder standarder og tekniske 
spesifikasjoner som benyttes for sikring av kritisk infrastruktur i elkraftsystemet. I denne del B finnes 
standarder for veiledning i bruk og standarder for krav til prøving av systemer som har implementert de 
tekniske kravene i del A, mens del A inneholder de mest brukte standardene for krav til sikring av 
protokoller og informasjonsutveksling.

Samlingen inneholder flere steder også henvisninger til IEC 62443, en serie som er utgitt i den norske 
NEK-samlingen NEK 820.

Kravene i dette dokumentet er gjennomgående formulert på en bestemt måte med tanke på å øke 
forståelsen av hva de forskjellige kravene innebærer og hvilken tyngde bestemte ord har. «ISO/IEC 
Directives 2» beskriver dette nærmere, men deler av dette er gjengitt som følger:

— Skal (shall): Kravtekst formulert med «skal» er et krav som ikke kan fravikes. Det kan forekomme 
betingelser knyttet til kravet, men om disse betingelsene er til stede, er det ikke mulighet for fravik.

— Bør (should): Kravtekst formulert med «bør» innebærer en sterk anbefaling. Den kan fravikes, men 
underforstått skal det sterke faglige grunner til for ikke å følge anbefalingen. Formuleringen «bør» 
leses som et krav om etterlevelse, men ikke nødvendigvis for alle situasjoner.

— Kan (may): Kravtekst formulert med «kan» innebærer en mulighet, eller en akseptert løsning.

NASJONAL MERKNAD ISO/IEC regelverket skiller på «may» og «can». På norsk er dette problematisk, noe som i visse tilfeller 
fører til omskriving eller bruk av hjelpeverbet «kan», både for «may og for «can». Forskjellen på «may» og «can» i norsk oversettelse 
fremkommer av kontekst. «Can» brukes rent informativt og er ikke en akseptformulering.
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